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摘  要  在水下电磁通信和探测领域，电磁扫频干扰十分常见，其频带覆盖范围大，几乎可以影响工作

频带内的所有频率，降低通信与电磁探测效率。通用的降噪与滤波方法无法消除电磁扫频干扰中与有效信号

同频带的成分。研究有效对抗电磁扫频干扰的方法，提升水下信号质量，成为业界亟待解决的问题。针对上

述技术难题，提出通过增加信号复杂度的方式增强信号抗电磁扫频干扰性能，即基于调制技术压制电磁扫频

干扰。常用的调制方式包含线性调制、非线性调制和数字调制等，其中 2ASK（二进制幅移键控）、2FSK（二

进制频移键控）与 BPSK（二进制相移键控）具有良好的抗干扰性能、抗信道损耗和高安全性等优点。基于 3

种调制解调方法的误码率均建立在白噪声的基础上，进一步推导了 3 种数字调制方式在仅存电磁扫频干扰以

及白噪声、电磁扫频干扰同时存在时的误码率，并针对 3 种情况进行仿真研究。仿真计算结果表明：3 种调制

解调方式均能有效抑制电磁扫频干扰的影响，提高水下探测质量。在应对电磁扫频干扰时，2FSK 调制方式取

得最佳性能。 

关键词  2ASK；2FSK；BPSK；电磁扫频干扰；数字调制；误码率 

中图分类号  TN97      文献标识码  A      文章编号  2096-5753(2024)06-0608-08 

DOI  10.19838/j.issn.2096-5753.2024.06.005 

Research on Anti-underwater Electromagnetic Sweep Interference Method  
Based on Signal Modulation 

GAO Cheng1，2，3，4，GAO Junqi1，2，3，ZHANG Pengfei1，2，3，*，SHEN Ying1，2，3， 

SUN Huayang1，2，3，FENG Ze1，2，3 

（1. Innovation and Development Center，Harbin Engineering University，Qingdao 266400，China； 
2. Acoustic Science and Technology Laboratory，Harbin Engineering University，Harbin 150001，China； 
3. Qingdao Innovation and Development Base，Harbin Engineering University，Qingdao 266400，China； 
4. Zhejiang Moganshan Institute of Geomagnetism Large-scale Scientific Facility，Huzhou 313000，China） 

Abstract  In the field of underwater electromagnetic communication and detection，electromagnetic sweep 

interference is very common，and its frequency band coverage is large，which can affect almost all frequencies in the 
working frequency band and reduce the efficiency of communication and detection. General-purpose noise reduction 
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and filtering methods cannot eliminate the components of electromagnetic sweep interference in the same band of the 
effective signal. Studying effective methods to combat electromagnetic sweep interference and improving underwater 
signal quality has become an urgent problem in the industry. In view of the above technical problems，a method of 
suppressing electromagnetic sweep interference based on modulation technology is proposed in this paper. It 
enhances the anti-electromagnetic sweep interference performance of the signal by increasing the signal complexity. 
Commonly used modulation methods include linear modulation，nonlinear modulation and digital modulation，among 

which 2ASK（binary amplitude shift keying），2FSK（binary frequency shift keying）and BPSK（binary phase shift 

keying）have the advantages of good anti-interference and anti-channel loss performance，and high security. 
According to the fact that the bit error rates of the three modulation and demodulation methods are all based on white 
noise，the three bit error rates are furthered deduced when only electromagnetic sweep interference exists，only white 

noise exists，and when both of them exist at the same time. And then the three situations are simulated. The 
simulation results show that the three modulation and demodulation methods can effectively suppress the influence 
of electromagnetic sweep interference and improve the quality of underwater communication. When dealing with 
electromagnetic sweep interference，the 2FSK modulation method achieves the best performance. 

Key words  2ASK；2FSK；BPSK；electromagnetic sweep interference；digital modulation；BER 

0  引言 

随着现代军事科技手段的不断发展，无线通信

逐渐在军事领域占据一席之地，其可靠性与有效性

将直接决定战场信息的正确程度[1-2]。有效可靠的

通信手段可以提高主动武器的毁伤性能，增加信息

的共享程度，将战场主动性掌握在我方手中。但在

现代战场通信环境中存在着多种敌方的干扰手段，

主要有电磁扫频干扰、跟踪干扰、压制式干扰等。

其中电磁扫频干扰具有易产生、干扰带宽大、干扰

效率高等特点，可在较宽的频带范围内发射大功率

信号，成为常用的干扰技术手段之一[3]。因此，在

常见干扰手段下研究不同调制类型的通信系统的

误码率，寻找更适用于对抗特定干扰类型的通信系

统，对提升战场安全具有指导意义。电磁扫频干扰

是指干扰源在某一频段内对各个频率进行周期性

扫描，可对该频段内的所有信号起到干扰作用，其

一般形式为线性电磁扫频干扰。线性电磁扫频干扰

的时域表达式如下： 

   2
0exp 2π πS t A j f t kt         

（1） 

式中：  S t 为电磁扫频信号；A为信号幅度； 0f 为

干扰信号的初始频率； k为干扰信号的调频系数；

 为信号初始相位。干扰信号的幅度和调频系数是

影响电磁扫频干扰性能的重要参数。 

由于电磁扫频干扰的干扰范围覆盖整个信息

频带，常见的低通、高通、带通与小波滤波属于频

域滤波器，用于抑制有用信号频带以外的噪声，难

以有效消除电磁扫频干扰的影响；维纳滤波、卡尔

曼滤波等时域滤波方法受限于电磁扫频信号的大

功率与系统的不确定性因素，也难以有效抑制电磁

扫频干扰[4]。数字调制信号的码元规律性变化为有

效对抗电磁扫频干扰提供了研究方向[5]。 

在不同数字调制方式模型仿真与不同信道下

的误码率分析方面已经有了大量研究[6-12]。HLAING

等评估了 BPSK、PAM 与 QAM 这 3 种调制类型在

加性高斯白噪声（AWGN）和瑞利多径衰落信道下

的误码率，为无线通信和片上射频提供了频道类型

选择的依据 [13]。在不同调制体制信号的抗干扰方

面，章小梅等通过仿真研究了跳/扩频通信系统在

扫频干扰、跟踪干扰以及两者共存的环境下，采用

不同调制方式时抗干扰性能的差异，并通过计算误

码率，最终给出了在不同干扰下的最佳扩频调制方

法[14]；刘家昊与李新峰等以误码率作为评价指标分

别针对通信系统的抗干扰能力与抗干扰能力的量

化进行了研究[15-16]；SHONGWE 等对 FSK 信号进

行削波处理，观察处理后的 FSK 信号抗脉冲噪声

干扰的能力，并推导了在存在 AWGN 和脉冲噪声

的情况下 FSK 调制的误码率的闭合表达式[17]。 

虽然国内外有很多针对信号误码率分析与抗

干扰能力研究的工作，但在数字调制体制信号抗电

磁扫频干扰能力的研究方面较少。因此，本文针对

二进制幅移键控（2ASK）、二进制频移键控（2FSK）、

二进制相移键控信号（BPSK）3 种数字调制信号的

传播特点，研究 3 种不同调制类型信号的误码率，
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并建立相应的通信模型，分别仿真分析了 3 种通信

系统在白噪声干扰下加入电磁扫频干扰时的误码率

和电磁扫频干扰单独存在时的误码率，为通信与电

磁探测工作中抗电磁扫频干扰提供理论依据。 

1  数字调制原理与误码率计算 

1.1  2ASK 的调制解调原理 

数字基带信号包含较多直流、低频部分，不适

合直接在空气、海水等无线信道中传输，需要将基

带信号经过载波调制后频谱搬移至适合在特定无

线信道中传输的频点处。 

在数字调制方式中，2ASK 信号的正弦载波幅

值会随着数字基带信号离散变化，一般来说低幅值

对应数字基带信号“0”，高幅值对应数字信号“1”。

可知当载波振幅为 1 时，2ASK 信号的一般时域表

达式为 

ASK ( ) [ ( )]cosn s c
n

S t a g t nT t     （2） 

式中： sT 为码元间隔； ( )g t 为持续时间 [ / 2, / 2]s sT T

内的任意波形形状脉冲； ( )n s
n

a g t nT 为包含二

进制信息的单极性脉冲序列。 

2ASK 信号的解调通常采用包络解调与相干解

调，相干解调法的接收端需要提供与载波同频同相

的相干载波，包络检波则不需要。这 2 种解调方式

的误码率性能几乎相同，并且 2ASK 主要应用于低

信噪比环境中。因此，工程上多采用包络解调法对

2ASK 信号进行解调。 

在 AWGN 信道中，2ASK 信号的信噪比计算

公式为 

e ( )b

o

E
P Q

N
            （3） 

式中，Q是标准正态函数在无穷远处的补函数，其

表达式为 
2( / 2)( ) 1/(2π) e dt

x
Q x t

         （4） 

1.2  2FSK 的调制解调原理 

2FSK 信号是利用载波频率变化来进行信息传

输的一种方式，调制载波的频率会随着数字基带信

号变化而变化，高频载波对应数字信号“1”，低频

载波对应数字信号“0”，可看作载频为 1f 和 2f 的 2

个振幅键控信号的合成。因此，当载波振幅为 1 时，

2FSK 信号的一般时域表达式为 

FSK 1 1 2 2( ) ( )cos ( )cosS t m t t m t t      （5） 

1( ) [ ( )]n s
n

m t a g t nT         （6） 

2 ( ) [ ( )]n s
n

m t a g t nT         （7） 

式中： sT 为码元间隔； ( )g t 为持续时间[ / 2, / 2]s sT T 内

的任意波形形状脉冲； na 为传输数字序列 na 的反码。 

2FSK 信号的解调方法有很多种，主要分为非

相干解调法与相干解调法。由于 2FSK 的相干解调

方法提取相干载波时较为困难，且误码率相同时，

非相干解调所需的信噪比只比相干解调高 1~2 dB。

工程上多采用非相干法实现 2FSK 信号解调。 

由于在 AWGN 信道中，2FSK 信号的检测分为

相干检测与非相干检测，不同的检测方法对应不同

的误码率。在相干检测情况下 2FSK 的误码率为 

e
0

( )b
E

P Q
N

           （8） 

在非相干检测下 2FSK 的误码率为 

e
0

1
exp( )

2 2
bEP
N

           （9） 

1.3  BPSK 的调制解调原理 

BPSK 的正弦载波的相位随着数字基带信号离

散变化，通过 0 / π的相位变化表征二进制数字基带

信号的大小，一般发送二进制符号“0”时，相位

大小取 0 相位；发送二进制符号“1”时，相位大

小取 π 相位。BPSK 信号的时域表达式与 2ASK 的

时域表达式相同： 

BPSK ( ) [ ( )]cosn s c
n

S t a g t nT t    （10） 

式中，由于存在相移 0 / π，所以这里的 na 为双极性

序列。 

由于 BPSK 信号相邻码元的最大相位差可达

到180，存在180的相位模糊，恢复的本地载波和

相干载波可能同相也可能反相，信号的包络起伏会

很大。所以，BPSK 信号的解调只能采用相干解调。 

在 AWGN 信道中，BPSK 信号的信噪比计算

公式为 

e
0 0

1
( 2 ) erfc( )

2
b bE E

P Q
N N

     （11） 

式中，erfc 函数与Q函数是互补函数，两者的关系



第 6 期 高  成，等：基于信号调制的抗水下电磁扫频干扰方法研究 ·611· 
 

是    erfc 2 2x Q x 。 

1.4  抗电磁扫频干扰理论推导 

根据公式（1）给出的电磁扫频信号的表达形

式可知，电磁扫频信号的频率与时间为线性变化关

系。假定电磁扫频信号的初始频率为 0f ，截止频

率为 ef ，截止时间为T，则频率变化率为 

e 0f f
K

T


          （12） 

由于电磁扫频信号的频率是线性变化的，而调

制信号为单频信号，所以电磁扫频干扰只会在某个

固定时间与固定频点处对调制信号产生影响。 

1.4.1  2ASK 的理论抗单独电磁扫频能力 

对于载波频率为 cf 的 2ASK 信号，我们认为电磁

扫频干扰会在以 cf 为中心频点的 f 范围内对 2ASK

信号产生干扰[18-19]。假定电磁扫频信号的持续时间

与 2ASK 信号发射码元的持续时间一致，发射码元

的总数量为 N，则可能受到干扰的码元数量占比为 

e 0
c

f
N N

f f





         （13） 

式中， f 与信号功率、干扰功率、BER 容限等参

数有关[20]。 

根据 2ASK 信号的调制解调原理，发送“0”

时，调制信号波形幅值为 0，发送信号“1”时，

调制信号的波形幅值为 1；在相关解调过程中，会

将低幅值判别为“0”，高幅值判别为“1”。在干扰

范围内，电磁扫频干扰会使低幅值变为高幅值，而

对高幅值的判别并不会产生影响，即只会产生将码

元“0”判为码元“1”的错误。由于码元序列发生

器是伯努利二进制信号，服从伯努利分布  1,B p ，

p为产生码元“1”的概率。所以在干扰范围内产

生误判的概率为 

 1 0 1P p          （14） 

则 2ASK 信号受电磁扫频干扰的总误码率为 

 e c 1 0P N P          （15） 

1.4.2  BPSK 的理论抗单独电磁扫频能力 

同理于 2ASK 信号，BPSK 信号的载波频率为

单频，只会在载波频点的 f 范围内产生干扰[21]。

根据 BPSK 信号的调制解调原理，电磁扫频干扰会

在 BPSK 信号中引入  的固定相位变化，  服从

 0 ~ π 的均匀分布。当相位  处于 0 ~ π / 2 范围内

时，经过低通滤波后，并不会对相位的正负变化

判断产生影响；当相位  处于 π / 2 ~ π范围内时，

经过低通滤波后，的存在会使相位变化与原来相

反，即出现“倒 π ”现象。结合码元序列与相位

的分布规律可知，码元“0”误判为“1”的概率为

   1 0 1/ 2 1P p  ；码元“1”误判为“0”的概率

为  0 1 1/ 2P p  。 

BPSK 信号受电磁扫频干扰的总误码率为 

    e 1 0 0 1cP N P P        （16） 

1.4.3  2FSK 信号的理论抗单独电磁扫频能力 

由于 2FSK 信号的载波频率分为高低 2 个载

频，所以电磁扫频干扰对于 2FSK 的影响存在 2 个

频点。假定 2FSK 调制方式的 2 个载波频率为 1f 、

2f ， 2 1f f f  。在电磁扫频干扰存在的时间内

存在以下 4 种干扰情况：1）干扰处于 1f 、 2f 时，

2FSK 信号的频率为 1f 、 1f ；2）干扰处于 1f 、 2f 时，

2FSK 信号的频率为 1f 、 2f ；3）干扰处于 1f 、 2f

时，2FSK 信号的频率为 2f 、 1f ；4）干扰处于 1f 、

2f 时，2FSK 信号的频率为 2f 、 2f 。 

根据 2FSK 的调制解调原理可知，相干解调需

要频率相同的相干载波，经低通滤波后，再进行抽

样判决。根据判决方法可知，只有在情况 3 时，会

使系统出现绝对的误判，将“10”错误地判决为

“00”，即    00 10 1P p p   ，情况 1 和 2 则不会

出现误判，情况 4 与电磁扫频干扰的幅值有关，当

幅值大于信号幅值时会出现误判。 

所以，2FSK 信号受电磁扫频干扰的总误码

率为  

 e 400 10cP N P P        （17） 

式中， 4P 与干扰信号的功率、幅值有关。经上述

推导可知 2FSK 信号的抗电磁扫频干扰性能要优

2ASK 与 BPSK 信号。 

2  通信模型仿真 

为研究高斯白噪声信道中 3 种数字调制方式

的误码率性能，使用 Simulink 仿真工具构建了 3

种数字调制方式的通信仿真模型[22-24]。为便于比较

系统的误码率，3 种通信模型的信号源都使用伯努

利二进制生成器作为随机数据源，数据序列的传输

速率为 30 000 bit/s，仿真时间均为 1 s。 
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2.1  2ASK 通信模型建立 

高斯白噪声背景下 2ASK 调制解调模型如图 1 所

示。仿真模型的调制解调模块采用 2PAM 调制解调方

法，该模块利用M元脉冲幅度调制原理进行调制，此

处的M是信号星座图中的点数；以高斯白噪声信道作

为传输信道；输出部分通过零阶保持器进行数据离散

化，最后将数据送入误码率计算器进行计算，从而得

到 2ASK 信号在高斯白噪声信道下的误码率。 

 

图 1  2ASK 仿真模型 
Fig. 1  2ASK simulation model 

模型建立完毕后，通过仿真软件 bertool 误码

率计算工具箱验证模型的正确性，该工具箱支持多

种调制方法的理论误码率计算与蒙特卡洛仿真模

拟。仿真信噪比范围选取–20~20 dB，将理论计算

曲线与蒙特卡洛仿真结果进行对比分析仿真模型

的正确性。 

2.2  2FSK 通信模型建立 

二进制频移键控信号存在频率瞬变的特性，考 

虑到频率突变时相位的变化情况，2FSK 调制方法

可划分为连续相位和非连续相位。此次仿真使用

Simulink 的 2FSK 调制解调模块，选择连续相位调

制方式。该调制模块利用多元频移键控理论进行调

制与解调；传输信道仍选用高斯白噪声信道。最后

将输出数据序列与输入数据序列送入误码率计算

器进行计算，得到 2FSK 信号在高斯白噪声信道下

的误码率。通信仿真模型如图 2 所示。 

 

图 2  2FSK 仿真模型 
Fig. 2  2FSK simulation model 

为了验证 2FSK 模型的正确性，使用误码率

模型计算工具箱 bertool 计算通信模型误码率与理

论误码率，仿真的信噪比范围选取–20~20 dB，并

将计算得出的理论计算结果与模型仿真结果进行

对比。 

2.3  BPSK 通信模型建立 

BPSK 信号在 AWGN 信道中的误码率系统仿真

模型如图 3 所示，该模型的调制解调模块为 Simulink

的 BPSK 模块，该模块基于相移键控理论进行调制与

相应的解调，输出为调制信号的基带表示形式。 

 

图 3  BPSK 仿真模型 
Fig. 3  BPSK simulation model 
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同样使用 bertool 工具箱对 BPSK 通信模型与

理论误码率结果进行对比。最终 3 种数字调制方式

的仿真模型与理论分析的对比结果如图 4 所示。 

 

图 4  3 种调制方式在白噪声下的误码率对比 
Fig. 4  Comparison of bit error rates of 3 modulation 

modes under white noise 

图 4 中的图例分别表示：2ASK-th、2FSK-th、

BPSK-th 这 3 条曲线是 3 种调制方式在–20~20 dB

信噪比内的理论误码率；2ASK、2FSK、BPSK 这

3 条曲线代表 3 种调制方式在–20~20 dB 信噪比内

仿真模型计算得出的误码率。 

从图中可以看出 3 种通信模型的蒙特卡洛仿 

真结果与理论值基本吻合，表明 3 种通信仿真模型

的正确性，可以作为理论通信模型仿真结果。同时

可以看出在信噪比–20~20 dB 范围内，2ASK 与

BPSK 的误码率基本相同；2FSK 的误码率要高于

2ASK 与 BPSK 调制方式，且随着信噪比的变大，

2FSK 与另外 2 种调制方式的误码率差距逐渐增

大。可知在白噪声信道下，2FSK 的抗噪性能较差，

2ASK 与 BPSK 的抗噪性能几乎相同。 

3  抗干扰性能仿真 

Simulink 中产生电磁扫频干扰的模块为 Chirp 

Signal，该模块可以产生从初始频率到目标时间频

率范围内的电磁扫频信号。 

3.1  2ASK、2FSK、BPSK 在白噪声下抗电磁扫频

性能 

在白噪声信道下误码率模型的基础上添加电

磁扫频干扰模块，电磁扫频干扰范围 300~3 000 Hz，

幅值与信号幅值保持相同且不变，改变高斯白噪声

与信号的信噪比大小，分别观察 3 种调制方式的误

码率变化情况。BPSK 系统模型如图 5 所示，2ASK

与 2FSK 系统模型除了调制模块与相应的解调模块

不同外，其余部分与 BPSK 系统模型相同，图 6 为

2FSK 与 2ASK 调制与解调模块示意图。 

 

图 5  电磁扫频干扰对 AWGN 信道中 BPSK 信号影响 
Fig. 5  Effect of electromagnetic sweep interference on BPSK signals in AWGN channel 

 

 

图 6  2FSK 与 2ASK 调制与解调模块示意图 
Fig. 6  Schematic diagram of 2FSK and 2ASK 

modulation and demodulation modules 
 

仿真过程选取信噪比范围–10~20 dB，得出 3

种调制方式在白噪声下的抗电磁扫频干扰结果如

图 7 所示。从图中曲线可知 2ASK 与 BPSK 在所选

取的信噪比范围内误码率变化基本一致；2FSK 的

误码率在信噪比–10~2 dB 范围内要高于 2ASK 与

BPSK；在 2~20 dB 范围内随着信噪比增大，2FSK

的误码率逐渐低于 2ASK 与 BPSK。 
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图 7  电磁扫频干扰对 AWGN 信道中不同调制方式 

误码率影响 
Fig. 7  Effect of electromagnetic sweep interference on 

bit error rates of different modulation modes in  
AWGN channel 

3.2  抗单独电磁扫频干扰能力 

为更好的体现 3 种调制方式抗电磁扫频干扰

的能力，以寻找最优的抗干扰调制方法。在 Simulink

环境下搭建了电磁扫频干扰单独存在时的 2ASK、

2FSK 和 BPSK 仿真系统模型，其中 BPSK 仿真模

型如图 8 所示。3 种调制方式仿真模型的区别在于

调制与解调模块，其他模块参数相同。其中，2ASK

与 2FSK 的调制解调模块已在图 6 给出。 

分别计算电磁扫频干扰和数字调制信号的

能量，并以两者的比值作为干信比。通过改变电

磁扫频干扰的幅值，计算出电磁扫频干扰与调制

信号的干信比大小，得出了干信比在–5~5 dB 范

围内 3 种调制方式对应的误码率大小，结果如图

9 所示。  

 

图 8  BPSK 调制方式模型 
Fig. 8  BPSK modulation model 

 

 

图 9  电磁扫频干扰对 3 种调制方式误码率的影响 
Fig. 9  Effect of electromagnetic sweep interference on 

bit error rates of 3 modulation modes 

从图中结果可以看出，即使在单独电磁扫频干扰

下 2ASK 与 BPSK 的误码率也几乎相同，而 2FSK 信

号在仿真干信比–5~5 dB 范围内的误码率要低于其它

2 种调制方式。可知在抗电磁扫频干扰方面 2FSK 的

性能要由于 2ASK 与 BPSK，在选择抗电磁扫频干扰

信号时可以将 2FSK 调制作为基础调制手段。 

4  结束语 

电磁扫频干扰频带覆盖范围大、影响频率范围

广，严重影响水下电磁通信与探测信号质量，常见

的降噪滤波方式无法有效消除电磁扫频干扰。应对

电磁扫频干扰最有效的方式为通过信号编码与调制

增加信号复杂性进而增强信号抗干扰性能。2ASK、

2FSK 与 BPSK 均具有低信道损耗和高安全性等优

点，但目前的应用研究仅限于高斯信道中的白噪声。 

本文对 3 种调频方式抗干扰性能进行对比，推导

拓展了3种调制方式在电磁扫频干扰下误码率等参数，

进一步通过数值模拟验证了在白噪声、电磁扫频干扰

与两者都存在 3 种情况下的抗干扰性能。 
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在白噪声条件下 BPSK 与 2ASK 的误码率大小

几乎相同，而 2FSK 误码率要明显高于 2ASK 与

BPSK；在白噪声与电磁扫频干扰同时存在时，改变

白噪声与信号的信噪比大小，在信噪比–10~2 dB 范

围内 2FSK 的误码率要高于 2ASK 与 BPSK 的误码

率，当信噪比大于 2 dB 时，2FSK 的误码率要明显

小于另外 2 种调制方式；在电磁扫频干扰单独存在

时，2ASK与BPSK的误码率大小变化趋势几乎相同，

而 2FSK 的误码率要远小于 2ASK 与 BPSK 方式。仿

真分析表明：在抗电磁扫频干扰方面，2FSK 调制方

式的抗干扰能力要优于 2ASK 与 BPSK 调制方式。

在通信或探测系统中对抗电磁扫频干扰时，可以选

择 2FSK 调制方式对信号进行初步调制，对于其他调

制方式的抗干扰能力还需做进一步研究。 
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